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Presentacion

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones
generales para la proteccion de datos personales, en consecucién del derecho
denominado Habeas Data por el cual constitucionalmente las personas tienen la
posibilidad de decidir, controlar, conocer, actualizar y rectificar la informacion
suministrada en bases de datos, se ha definido el presente Manual Interno de
Politicas y Procedimientos para el Tratamiento de Datos Personales en el Fondo
de Profesores y Empleados de la Universidad de los Andes - Fondo
UNIANDES. La entidad, en calidad de responsable del tratamiento de dicha
informacion cuyo titular son los asociados, proveedores y funcionarios; con este
manual busca garantizar la seguridad de los datos personales que maneja y sobre
los que realiza tratamiento.

Los principios y disposiciones contenidas en la Ley 1581 de 2012 regulan a
entidades publicas y privadas que hagan tratamiento de informacion contenida en
cualquier base de datos.

Identificacion del responsable del tratamiento de los datos

El Fondo de Profesores y Empleados de la Universidad de los Andes — Fondo
UNIANDES NIT 860.016.249-7, es una persona juridica de derecho privado, entidad
de la economia solidaria, empresa asociativa sin animo de lucro, de responsabilidad
limitada, constituida el 28 de marzo de 1966, vigilada por la Superintendencia de la
Economia Solidaria. El Fondo UNIANDES esta comprometido con la proteccién de
datos personales de sus asociados, proveedores y funcionarios.

Politica de tratamiento de la informacion

El Fondo de Profesores y Empleados de la Universidad de los Andes — Fondo
UNIANDES, como responsable del tratamiento de la informacion velara porque el
encargado del manejo de la informacién, dé cumplimiento a las politicas vy
procedimientos de tratamiento de la informacion, las cuales deberan constar en
medio fisico o electrénico, en un lenguaje claro y sencillo; y deben ser puestas en
conocimiento de los titulares. Dichas politicas deben incluir, por lo menos la
siguiente informacion:

e Nombre, razén social, domicilio, direccion, correo electrénico y teléfono del
Fondo UNIANDES

Tratamiento al cual seran sometidos los datos y finalidad de los mismos.

Aviso de privacidad

Derechos del titular.

Persona o area responsable de la atencion, consulta y reclamos ante los cuales
los titulares de la informacion pueden ejercer sus derechos a conocer, actualizar,
rectificar y suprimir los datos.
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e Procedimiento para que los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir los datos o revocar la
autorizacion.

e Fecha de entrada en vigencia de la politica de tratamiento de la informacion y
periodo de vigencia de la base de datos

Capitulo |
Disposiciones generales

Articulo 1°. Legislaciéon Aplicable. ElI Manual Interno de Politicas vy
Procedimientos para el Tratamiento de Datos del Fondo UNIANDES se elabord
conforme a lo estipulado en la Ley 1581 de 2012 por la cual se dictan disposiciones
generales para la proteccion de datos personales, y el Decreto 1377 de 2013 por el
cual se reglamenta parcialmente la Ley 1581 de 2012.

Articulo 2°. Ambito de Aplicacién. El Manual Interno de Politicas y Procedimientos
para el Tratamiento de Datos Personales pretende abarcar las actuaciones del
Fondo UNIANDES para la recoleccion de datos de asociados, proveedores y
funcionarios. El manejo, uso, circulacion y supresion de dicha informacion se llevara
a cabo conforme a la normatividad vigente.

Articulo 3°. Base de Datos. Las politicas y procedimientos contenidos en el
presente documento aplican a las bases de datos que maneja el Fondo
UNIANDES, las cuales han sido registradas de conformidad con lo dispuesto en la
Ley 1581 de 2012 y el Decreto 1377 de 2013.

Articulo 4°. Objeto. EI Manual Interno de Politicas y Procedimientos para el
Tratamiento de Datos del Fondo UNIANDES tiene como objetivo garantizar el
cumplimiento de la normatividad correspondiente a la proteccion de datos
personales, estableciendo los procedimientos y alcances para la recoleccidn de la
informacion y tratamiento de la misma. Ademas consigna los procedimientos
internos llevados a cabo para la atencidon oportunidad de peticiones, consultas o
reclamos por parte de los titulares de la informacion (asociados, proveedores y
funcionarios).

Articulo 5°. Definiciones. De conformidad con la legislacion vigente sobre la
materia, contenida en la Ley 1581 de 2012, asi como en el Decreto Reglamentario
1377 de 2013, se establecen las siguientes definiciones, las cuales seran aplicadas
e implementadas acogiendo los criterios de interpretacién que garanticen una
aplicacion sistematica e integral, y en consecuencia con los avances y neutralidad
tecnolégica y los demas principios y postulados que rigen los derechos
fundamentales que rodean el derecho de Habeas Data y proteccion de datos
personales. Lo anterior permite una correcta y apropiada interpretacion del presente
manual y contribuye a la determinacion de las responsabilidades de los
intervinientes, en el tratamiento de datos personales.
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Autorizacién. Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de datos personales.

Aviso de privacidad. Comunicaciéon verbal o escrita generada por el
Responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos. Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal. Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato privado. Es el dato que, por su naturaleza intima o reservada, solo es
relevante para el titular.

Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesiéon u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no solo
a su titular sino a cierto sector o grupo de personas o a la sociedad en general,
como el dato financiero y crediticio de actividad comercial o de servicios a que
se refiere el Titulo IV de la Ley 1581 de 2012.

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacidén politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Encargado del Tratamiento. Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento. Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Sitios vinculados. Se entendera por sitios vinculados aquellos sitios web que
tienen enlace en cualquier sitio, servicio o aplicacion del Fondo UNIANDES y/o
servicio del mismo.
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e Términos adicionales. Son aquellos términos y condiciones que se encuentran
de manera particular en el sitio web, aplicacion y/o servicio del Fondo
UNIANDES.

e Términos y condiciones. Son las condiciones establecidas en el Documento
de Privacidad, las que son aceptadas por el usuario para utilizar cualquier sitio,
servicio o aplicacién del Fondo UNIANDES.

e Titular. Persona natural cuyos datos personales sean objeto de Tratamiento.

e Transferencia. La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez, es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

¢ Transmisién. Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia, cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta
del Responsable.

e Tratamiento. Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

Articulo 6°. Principio. EI Fondo UNIANDES guiara todas sus actuaciones
relacionadas con el tratamiento de datos personales que realice, teniendo en cuenta
los siguientes principios:

e Principio de acceso y circulacion restringida. Los datos personales recibidos
por el Fondo UNIANDES, o que esta entidad haga objeto de tratamiento, salvo
la informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados.

e Principio de confidencialidad. Todas las personas que intervengan en el
tratamiento de datos personales estan obligadas a garantizar la reserva de la
informacion, incluso después de finalizada su relacion con alguna de las labores
comprende el tratamiento.

¢ Principio de finalidad. La recoleccion y tratamiento de datos personales debera
limitarse a aquellos que sean pertinentes y adecuados a la finalidad para la cual
son recolectados o requeridos conforme a la normatividad vigente, finalidad que
debe ser legitima e informada al Titular.

e Principio de legalidad. La actuacion del Fondo UNIANDES en la recoleccion,
tratamiento y uso de datos personales y derechos fundamentales conexos ha de
estar sujeta siempre a las disposiciones vigentes en el respectivo momento.

¢ Principio de libertad. La recoleccién y tratamiento de datos personales solo
puede llevarse a cabo con el consentimiento previo, expreso e informado del
Titular, quien puede negarse a otorgarlo. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal
o judicial que revele el consentimiento.
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e Principio de seguridad. El Fondo UNIANDES debera proteger la informacion
personal que reciba o haya de someter al tratamiento, mediante la aplicacion de
las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

¢ Principio de transparencia. En el tratamiento de datos personales debe
garantizarse el derecho del Titular a obtener del Fondo UNIANDES, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

e Principio de veracidad o calidad. El Fondo UNIANDES tendra derecho a
verificar que la informacion sujeta a tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible; estando prohibido el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Capitulo Il
Autorizacion

Articulo 7°. Autorizacidon. La recoleccion, almacenamiento, uso, circulacion y
supresion de datos personales por parte del Fondo UNIANDES requiere del
consentimiento libre, previo, expreso e informado de los titulares de los datos, en su
condicion de responsable del tratamiento de datos personales. El Fondo
UNIANDES ha dispuesto de los mecanismos necesarios para obtener la
autorizacion de los titulares, a mas tardar en el momento de la recoleccion de sus
datos, garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion.

El Fondo UNIANDES en el momento de la recoleccion de los datos informara al
Titular, cual sera la informacion recogida, para que fines, y que tiene la opcion de
conocer cualquier alternacion a los mismos y el uso especifico que de ellos se ha
dado, con el fin que el Titular tome decisiones informadas con relacién a sus datos
personales y controle el uso de su informacién personal.

En caso de haber cambios sustanciales en el contenido de las politicas del
tratamiento referidos a la identificacién del responsable y la finalidad del tratamiento
de los datos personales, los cuales puede afectar el contenido de la autorizacién, el
responsable del tratamiento debe comunicar estos cambios al titular antes de
implementar las nuevas politicas. Ademas debera obtener del titular una nueva
autorizacion cuando el cambio se refiera a la finalidad del tratamiento. Con el
otorgamiento de la autorizacion, el titular de los datos personales conoce y acepta
que el Fondo UNIANDES recogera y utilizara la informacién para los fines que al
efecto le informe de manera previa al otorgamiento de la autorizacion.

Articulo 8°. Finalidad de la autorizacion. El tratamiento de los datos personales
de los titulares se llevara a cabo por parte de Fondo UNIANDES, con la siguiente
finalidad: realizar la afiliacién de los asociados a la entidad, informar sobre nuevos
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servicios, enviar invitacion a eventos, comunicar noticias, y llevar el seguimiento del
proceso que tenga el titular de la informacién con la entidad.

Paragrafo. El Fondo UNIANDES, dentro de la realizacion de tareas que se derivan
de su naturaleza y de sus vinculos de cooperacion con la Universidad de los Andes
y otra entidades e instituciones del ambito financiero y/o comercial, podra transferir
datos personales, siempre y cuando se cumplan las exigencias del Art. 26 de la Ley

1581 de 2012 “Articulo 26. Prohibicién. Se prohibe la transferencia de datos personales de
cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de datos. Se entiende
que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningun caso
podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicién no regira
cuando se trate de: a) Informacién respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia; b) Intercambio de datos de caracter médico, cuando asi
lo exija el Tratamiento del Titular por razones de salud o higiene publica; ¢) Transferencias bancarias
o bursatiles, conforme a la legislacion que les resulte aplicable; d) Transferencias acordadas en el
marco de tratados internacionales en los cuales la Republica de Colombia sea parte, con fundamento
en el principio de reciprocidad; e) Transferencias necesarias para la ejecucién de un contrato entre
el Titular y el Responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la autorizacion del Titular; f) Transferencias legalmente exigidas para la
salvaguardia del interés publico, o para el reconocimiento, ejercicio o defensa de un derecho en un

proceso judicial.”. En concordancia con el Art. 24 del Decreto 1377 de 2013, exista la
autorizacion correspondiente del titular para dicha transferencia y que la
transferencia de estos datos obedezca a finalidades definidas, relacionadas con o
derivadas de los servicios que prestan el Fondo UNIANDES y su mejoramiento.
Sélo se realiza cuando responda a solicitudes de entidades publicas o
administrativas en ejercicio de sus funciones legales.

Articulo 9°. Solicitud de autorizacién previa. Salvo en los casos expresamente
previstos en la Ley, no se recolectaran datos personales sin autorizacién del titular.
Para solicitar la autorizacién, el encargado debe informar al titular de los datos
personales lo siguiente:

Quién recopila la informacion (responsable o encargado)

Qué recopila

Finalidad de los datos que esta recolectando

Como ejercer derechos de acceso, correccion, actualizacién o supresion de los
datos personales suministrados

Informar si los datos que se estan recopilando son datos sensibles

e Informar sobre la persona encargada o responsable del tratamiento en la entidad
y sus datos de contacto.

Articulo 10°. Situacion especial. En el tratamiento de datos personales sensibles,
cuando sea posible, conforme a lo establecido en el articulo 6 de la Ley 1581 de
2012 “Se prohibe el Tratamiento de datos sensibles, excepto cuando: a) El Titular haya dado su
autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el

otorgamiento de dicha autorizacién; b) El Tratamiento sea necesario para salvaguardar el interés
vital del Titular y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
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representantes legales deberan otorgar su autorizacion; c¢) El Tratamiento sea efectuado en el curso
de las actividades legitimas y con las debidas garantias por parte de una fundaciéon, ONG, asociacion
o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular; d) El Tratamiento se refiera a datos que sean necesarios
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; e) El Tratamiento
tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las medidas

conducentes a la supresién de identidad de los Titulares.”, deberan cumplirse las siguientes
obligaciones.

e Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su tratamiento.

e Informar al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales
de los datos que seran objeto de tratamiento son sensibles y la finalidad de
tratamiento, asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles. El tratamiento de los datos sensibles a que se refiere el articulo 5 de la

Ley 1581 de 2012 “Para los propédsitos de la presente ley, se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos

biométricos.”, esta prohibido, a excepcion de los casos expresamente sefalados en el
articulo 6 de la citada ley.

Articulo 11°. Forma y mecanismos para otorgar la autorizacion. El Fondo
UNIANDES, en condicién de responsable del tratamiento de datos personales de
asociados, proveedores y funcionarios, establecera los mecanismos necesarios
para obtener la autorizacion de los titulares garantizando en todo caso que sea
posible verificar el otorgamiento de dicha autorizacién. La autorizacion sera en un
documento fisico el cual permitira garantizar su posterior consulta e incluira la
siguiente informacion:

Mencion de este manual y su ubicacion en la pagina web del Fondo UNIANDES.
Mencidn de los fines del tratamiento de los datos recolectados.

Identificacion clara de los datos indispensables, opcionales y sensibles.

En caso dado mencionar las consecuencias de no suministrar datos
indispensables.

Mencion de la identificacion y datos de contacto del responsable.

e Texto que explica que la firma y la autorizacion del titular constituye
“consentimiento previo, expreso e informado para llevar a cabo el tratamiento de
datos personales”

Espacio para la firma del titular.
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Articulo 12°. Prueba de autorizaciéon. El Fondo UNIANDES adoptara las medidas
necesarias para mantener registros de cuando y cémo obtuvieron autorizacion por
parte de los titulares de datos personales para el tratamiento de los mismos.

Articulo 13°. Revocatoria de la autorizaciéon y/o supresion de datos. Los
titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual; para ello el Fondo UNIANDES establece
mecanismos sencillos y gratuitos que permitan al titular revocar su consentimiento.

Modalidades en las que la revocacion del consentimiento puede darse:

e Sobre la totalidad de las finalidades consentidas: el Fondo UNIANDES debe
dejar de tratar por completo los datos del titular.

e Sobre tipos de tratamiento determinados: para fines la revocacion parcial del
consentimiento, se mantienen a salvo otros fines del tratamiento que el
responsable, de conformidad con la autorizacién otorgada puede llevar a cabo y
con los que el titular esté de acuerdo.

Articulo 14°. Aviso de privacidad. Documento que es puesto a disposicion del
titular para el tratamiento de sus datos personales. A través de este documento se
da a conocer al titular la informacioén relativa a la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

Articulo 15°. Contenido minimo del aviso de privacidad. Como minimo el aviso
de privacidad contendra:

¢ Identificacion plena del responsable del tratamiento de los datos personales
(Razon Social y NIT).

e Tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

e Mecanismos generales que ha dispuesto el Fondo UNIANDES para que el titular
de la informacion acceda, conozca y consulte la politica de tratamiento de la
informacion adoptada por el Fondo UNIANDES.

Articulo 16°. Aviso de privacidad y las politicas de tratamiento de la
informacion. El Fondo UNIANDES conserva el modelo del aviso de privacidad que
se transmitié a los titulares mientras se lleve a cabo tratamiento de datos personales
y perduren las obligaciones que de éste se deriven. Para el almacenamiento del
modelo, el Fondo UNIANDES podra emplear medios fisicos, informaticos o
cualquier otra tecnologia.
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Capitulo Il
Responsables

Articulo 17°. Responsable. El Fondo UNIANDES es responsable del tratamiento
de la informacién de asociados, proveedores y funcionarios, siendo el que decide
sobre la base de datos y tratamiento de la misma, definiendo los fines, medios y
encargados, con el fin de garantizar el cumplimiento de la Lay 1581 de 2012.

Articulo 18°. Encargados. La persona natural o juridica al servicio del Fondo
UNIANDES que realice el tratamiento de datos personales debe actuar bajo las
instrucciones precisas de un responsable, quien puede ser interno o externo, siendo
interno los funcionarios y externo las personas naturales o juridicas que tratan datos
que el Fondo UNIANDES les suministra para la realizacion de una tarea asignada.

Articulo 19°. Flujo de informacion. La informacién en el Fondo UNIANDES tendra
el siguiente flujo:

Cargo

Tipo de informacién

Origen de la informacion

Destino de la informacion

Gerente

Inf. personal del asociado
Inf. financiera del asociado
CIFIN

Convenios

Seguros

Hojas de vida

Asociado

Universidad de los Andes
Centrales de Riesgo
Entidades bancarias
LINIX

Candidatos a vinculacion

Analista de crédito
Asamblea General de
Asociados

Junta Directiva

ANALFE
SUPERSOLIDARIA
Entidades gubernamentales,
supervision y regulacion
Diferentes comités
Recursos Humanos

CIFIN
Convenios
Seguros
Hojas de vida

LINIX

Inf. personal del asociado Asociado Contabilizacion de la
Directora de Inf. financiera del asociado LINIX operacion de la empresa
Operaciones CIFIN Gerencia
Convenios Junta Directiva
Seguros Algunos comités
Hojas de vida
Director de Inf. personal del asociado Asociados Analista de crédito
Servicios Inf. financiera del asociado Asociacion bancaria Asociados

Profesional de

Inf. personal del asociado

Asociacion bancaria

Todos los empleados

convenios y cartera

Inf. financiera del asociado
Convenios
Seguros

Universidad de los Andes
LINIX

soporte Inf. financiera del asociado Universidad de los Andes Universidad de los Andes
CIFIN Asociado
Convenios LINIX

Centrales de Riesgo

Tesorera Inf. personal del asociado Asociado Recibir y transferir recurso
Inf. financiera del asociado Entidades bancarias de los asociados
Convenios LINIX
Seguros
Hojas de vida

Analista de Inf. personal del asociado Asociados Prestar el servicio de los

convenios

Servicios al Inf. personal del asociado Asociados Recibir y asesorar al
asociado Inf. financiera del asociado LINIX asociado
Convenios
Seguros
Auxiliar de oficina Inf. personal del asociado Asociado Recibir y asesorar al
Inf. financiera del asociado Linix asociado
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Articulo 20°. Informaciéon personal del asociado. EI Fondo UNIANDES
considera informacion personal del asociado lo siguiente:

Nombres y apellidos

Tipo y numero de documento de identificacion

Profesion

Estado (activo, retirado o pensionado)

Género

Dependencia donde trabaja

Némina (Universidad, Fondo UNIANDES, pensionado, asociados
desvinculados con mas de cinco afios de permanencia)
Numero, entidad bancaria y tipo de cuenta

Direccion de residencia

Correo electronico

Teléfono fijo y celular

Fecha de ingreso a la Universidad de los Andes

Fecha de primera o ultima afiliacion y retiro del Fondo
Fecha de nacimiento

Antigliedad

Fecha de la ultima actualizacion de datos

Nombres y apellidos de los beneficiarios del seguro de vida
Tipo y numero de documentos de los beneficiarios del seguro de vida
Parentesco de los beneficiarios con el asociado

Datos de contacto de los beneficiarios

Articulo 21°. Informacién financiera del asociado. EI Fondo UNIANDES
considera informacion financiera del asociado lo siguiente:

Salario

Descuento de ndbmina

Nivel de endeudamiento

Capacidad de pago

Callificacion de los créditos segun mora

Valor de aportes, ahorros y movimientos

Valor de tasas, plazo, movimientos de los créditos que tiene el asociado con el
Fondo

Valor de tasas, plazo, movimientos de los créditos que tiene el asociado con el
otras entidades

Beneflex

Codeudas

Garantias

Convenios

Informacién de Centrales de Riesgo
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Capitulo IV
Derechos y deberes

Articulo 22°. Derechos de los titulares de la informacion. El titular de los datos
tiene los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente al Fondo
UNIANDES. Este derecho se podra ejercen frente a datos parciales, inexactos,
incompletos, fraccionados, desactualizados, que induzcan al error, o aquellos
cuyo tratamiento se encuentre expresamente prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacién otorgada al Fondo UNIANDES.

e Ser informado por el Fondo UNIANDES del uso que le ha dado a los datos
personales.

e Revocar la autorizacion otorgada para el tratamiento de los datos personales y
solicitar ser eliminado de su base de datos. Esta supresion o eliminacion implica
la eliminacién total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular. Es importante tener en cuenta que el derecho de
supresion no es absoluto y el responsable puede negar el ejercicio del mismo
cuando: el titular tenga el deber legal y/o contractual de permanecer en la base
de datos, la supresion de los datos obstaculice actuaciones judiciales o
administrativas o la investigacion y persecucion de delitos, los datos que sean
necesarios para cumplir con una obligacién legalmente adquirida por el titular.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, sometiéndose a las medidas de seguridad adoptadas.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y al presente manual, previo
agotamiento del procedimiento de reclamos establecidos en este documento.

Paragrafo. Los derechos de los titulares establecidos en la Ley, podran ejercerse
por las siguientes personas:

e Por el titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le pongan a disposicion el responsable.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.

e Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

Articulo 23°. Deberes del Fondo UNIANDES. En calidad de responsable del
tratamiento de los datos personales, el Fondo UNIANDES acepta y reconoce que
estos pertenecen unica y exclusivamente a sus titulares y que solo ellos pueden
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disponer sobre los mismos, razén por la cual su uso se hara siempre conforme a la
legislacion vigente. El Fondo UNIANDES debera cumplir los siguientes deberes:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al funcionario designado para el
tratamiento de la informacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al funcionario
designado para el tratamiento de la informacion, todas las novedades respecto
de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
funcionario designado para el tratamiento de la informacion.

Suministrar al funcionario designado para el tratamiento de la informacion,
unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la presente ley.

Exigir al funcionario designado para el tratamiento de la informacién en todo
momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

Informar al funcionario designado para el tratamiento de la informacién cuando
determinada informacién se encuentra en discusion por parte del titular, una vez
se haya presentado la reclamacion y no haya finalizado el tramite respectivo.
Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Articulo 24°. Deberes de los funcionarios designados para el tratamiento de
la informacion.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.
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e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realizar oportunamente la actualizacion, rectificacién o supresion de los datos
en los términos de la Ley 1581 de 2012.

¢ Actualizar la informacion reportada por los responsables del tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la Ley 1581 de 2012, articulos 14 y 15.

e Registrar en la base de datos la leyenda "reclamo en tramite".

e Insertar en la base de datos la leyenda "informacioén en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de
la informacioén de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Capitulo V
Procedimientos

Articulo 25°. Derecho de acceso. El Fondo UNIANDES garantiza al titular de la
informacion:

e Acceso a los datos personales del respectivo titular que tenga en su poder.

e Informacion sobre el tratamiento a que son sometidos los datos personales del
titular.

e Finalidades que justifican el tratamiento de los datos personales del titular.

Paragrafo. El Fondo UNIANDES garantiza el derecho de acceso gratuito de éste,
a través de medios fisicos y electrénicos que permitan el acceso directo del titular
al detalle de los datos personales. Dicho acceso se ofrecera por el Fondo
UNIANDES, sin limite de plazo y debera permitir al titular la posibilidad de
conocerlos y actualizarlos.

Articulo 26°. Consultas. Los titulares de los datos personales y las personas o
entidades autorizadas por éstos o por la Ley, pueden acceder sin costo ni limite
alguno al respectivo registro individual, asi como a la informacion que esté vinculada
con la identificacion del titular. También pueden solicitar por escrito al Fondo

Elaboré Revisé Aprobo
Paola Silva Ana Isabel Quebrada



Manual Interno de Politicas y Procedimientos para el

Tratamiento de Datos Personales
Fonpo e F‘ﬁcFEsow\E‘; ¥ EMPLEADOS MAN — PLN - 001
Universidad de los Andes Vr. 000
Fecha de publicacion 01 — ago — 2016
Pagina 17 de 23

UNIANDES informacion de sus datos personales contenida en el registro individual
en un momento dado, precisando el tipo de datos sobre los cuales versa la consulta
y el Fondo UNIANDES garantizara el derecho de acceso a la informacién, previa
acreditacion de la identidad del titular, poniendo a disposicion de éste, de manera
gratuita, el detalle de los datos personales a través de medios fisicos y electrénicos
que permitan el acceso directo del titular a ellos.

El Fondo UNIANDES destinara un funcionario encargado de garantizar el derecho
a la informacion, velara porque se responda por escrito y oportunamente la consulta,
en un término maximo de diez (10) dias habiles, contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
periodo, se informara al interesado, antes del vencimiento de los diez (10) dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso puede superar cinco (5) dias habiles siguientes al
vencimiento del primer término.

El Fondo UNIANDES permitira permanentemente a los titulares de datos
personales y a las personas o entidades autorizadas por éste y por la Ley,
conocerlos y actualizarlos por los medios de los cuales disponga. ElI Fondo
UNIANDES garantiza que para atender las solicitudes que le sean hechas con
relacidn a las consultas personales realizara las siguientes acciones:

e Habilitara los medios de comunicacion que considere pertinentes.

e Establecera mecanismos faciles y confiables que informara a través del aviso de
privacidad.

e Utilizara los canales de atencién al titular de datos.

Articulo 27°. Reclamos. Los titulares de los datos personales y las personas
autorizadas por éstos o por la Ley para actuar en nombre o representacion del titular,

suministrando la informacién exigida en el articulo 15 de la Ley 1581 de 2012 “E
Titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresiéon, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas: 1. El reclamo se formulara mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que
ha desistido del reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informaré de la
situacion al interesado. 2. Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido. 3. El término maximo
para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha
de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin
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caso podréa superar los ocho (8) dias hébiles siguientes al vencimiento del primer término.”, tienen
derecho a formular reclamos respetuosos, teniendo en cuenta las condiciones
mencionadas en la ley.

Articulo 28°. Implementacion de procedimientos para garantizar el derecho a
presentar reclamos. En cualquier momento el titular de los datos, sus
causahabientes o0 su representante podra solicitar al Fondo UNIANDES la
rectificacion, actualizacion o supresion de datos, mediante el procedimiento
establecido en el presente manual, informando lo siguiente:

e Nombre y domicilio del titular o cualquier otro medio donde pueda recibir la
respuesta.

e Documentos que acrediten la identificacion o la representacion legal del
representante del titular.

e La descripcion clara y precisa de los datos personales respecto de los cuales el
titular busca ejercer alguno de sus derechos.

e Se debe indicar las correcciones a realizar por el Fondo UNIANDES.

Paragrafo. En los eventos en que un interesado ajeno al titular solicite informacion
y no acredite en qué calidad esta presentando la solicitud, el Fondo UNIANDES no
procedera a atender la solicitud.

Paragrafo 2. El Fondo UNIANDES tiene la obligacién de rectificar y actualizar a
solicitar del titular la informacién que resulte incompleta o inexacta.

Articulo 29°. Rectificacion y actualizacion de datos. El Fondo UNIANDES tiene
la obligacion de rectificar y actualizar a solicitud del titular, la informacién que resulte
ser incompleta o inexacta, de conformidad con lo establecido en este Manual. Se
tiene en cuenta:

e En las solicitudes de rectificacion y actualizacion de datos personales el titular
debe indicar las correcciones a realizar y aportar la documentacion que avale su
peticion.

e El Fondo UNIANDES tiene plena libertad de habilitar mecanismos que le
faciliten el ejercicio de este derecho, siempre y cuando éstos beneficien al titular.
En consecuencia, se podran habilitar medios electronicos y otros que considere
pertinentes.

e ElI Fondo UNIANDES podra establecer formularios, sistemas y otros métodos
simplificados, los cuales deber ser informados en el aviso de privacidad y que se
podran a disposicion de los interesados en la pagina WEB.

Articulo 30°. Supresién de datos. En concordancia con lo dispuesto en el Capitulo
lIl de este Manual, el titular de la informacién en todo momento tendra derecho a
solicitar la eliminacion total o parcial de los datos personales. La supresion de datos
operara y sera definitiva siempre y cuando los mismos:
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¢ No estén siendo tratados conforme a lo establecido por la legislacion vigente.
e Hayan dejado de ser necesarios para la finalidad por la cual se recaudaron.
e Se haya superado el periodo de tiempo requerido para cumplir con el fin con el
gue se recaudaron los datos.

Articulo 31°. Ejercicio del derecho de supresion. El Fondo UNIANDES puede
negar la eliminacién cuando:

o El titular tenga el deber legal y contractual de permanecer en la base de datos.

e La supresion de los datos obstaculice actuaciones judiciales o administrativas
en curso.

e Los datos sean necesarios para proteger los intereses juridicos del titular o para
realizar una accién en funcion del interés publico.

Capitulo VI
Seguridad de la informacién

Articulo 32°. Medidas de seguridad. El Fondo UNIANDES adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento. Dichas medidas responderan a los requerimientos minimos hechos
por la legislacion vigente y periodicamente se evaluara su efectividad.

Articulo 33°. Definiciones y criterios de seguridad y calidad. El Fondo
UNIANDES mantendra protocolos de seguridad de obligatorio cumplimiento para
las personas con acceso a los datos de caracter personal en los que el Fondo
UNIANDES sea responsable. El procedimiento debera considerar, como minimo los
siguientes aspectos:

e Ambito de aplicacién del procedimiento con especificaciéon detallada de los
recursos protegidos.

e Medidas, normas, procedimientos, reglas y estdandares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012.

e Funciones y obligaciones del personal.

e Estructura de las bases de datos de caracter personal y descripcion de los
sistemas de informaciéon que los tratan.

e Procedimiento de notificacion, gestion y respuesta ante las incidencias.

¢ Procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

e Controles periodicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

e Medidas a adoptar cuando un soporte o documento sea transportado,
desechado o reutilizado.
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e El procedimiento debera mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo.

e El contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales

Paragrafo. Cuando el Fondo UNIANDES I|o considere conveniente, procedera a
elaborar el perfil de cada asociado, asi como el analisis de vulnerabilidad y a
implementar los requerimientos que atiendan la naturaleza, objeto social y demas
caracteristicas particulares de sus actividades.

Para el cumplimiento de los requerimientos minimos de seguridad y calidad de la
informacion que se maneje a través de canales y medios de distribucion de
productos y servicios para sus asociados, cuando el Fondo UNIANDES se acoja a
este articulo, tendra en cuenta las siguientes definiciones.

Criterios de seguridad de la informacion

e Confidencialidad. Hace referencia a la proteccion de informacién cuya
divulgacion no esta autorizada.

e Integridad. La informacion debe ser precisa, coherente y completa desde su
creacion hasta su destruccion.

e Disponibilidad. La informacion debe estar en el momento y en el formato que
se requiera ahora y en el futuro, al igual que los recursos necesarios para su
uso.

Criterios de calidad de la informacién

e Efectividad. La informacion relevante debe ser pertinente y su entrega oportuna,
correcta y consistente.

e Eficiencia. El procedimiento y suministro de informacién debe hacerse utilizando
de la mejor manera posible los recursos.

e Confidencialidad. La informacion debe ser la apropiada para la administracion
de la entidad y el cumplimiento de sus obligaciones.

Articulo 34°. Obligaciones de confidencialidad. E| Fondo UNIANDES incluira
clausulas con el fin de autorizar de manera previa y general el tratamiento de datos
personales relacionados con la ejecucion del contrato, lo que incluye la autorizacion
de recolectar, modificar o corregir, en momentos futuros, datos personales del
titular. También incluira la autorizacion de algunos datos personales, cuando
puedan ser entregados a terceros con los cuales el Fondo UNIANDES tenga
contrato de prestacion de servicios. En estas clausulas se hace mencidon de este
manual y de su ubicacion en la Web institucional.
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En los contratos de prestacion de servicios externos, si es el caso, el Fondo
UNIANDES suministrara los datos estrictamente necesarios, siempre y cuando
exista una autorizacion previa del titular.

Paragrafo. A los datos personales relacionados con la ejecucion de un contrato
laboral o de prestacidn de servicios que se obtenga por medio de cuestionarios y
formatos, se aplicaran las reglas correspondientes.

Capitulo VII
Disposiciones finales

Articulo 35°. Designacion. El| Fondo UNIANDES designara al profesional de
soporte para cumplir con la funcion de proteccion de datos personales, asi como
para dar tramite a las solicitudes de los titulares, para el ejercicio de los derechos
de acceso, consulta, rectificacion, actualizacidén, supresion y revocatoria a que se
refiere la Ley 1581 de 2012.

A nivel interno se han establecido procedimientos para la oportuna y eficaz atencion
de las consultas y reclamos teniendo en cuenta los responsables de las diferentes
bases de datos y nuestra estructura administrativa interna.

Articulo 36°. Registro nacional de bases de datos. El Fondo UNIANDES
registrara sus bases de datos y este Manual en el registro nacional de bases de
datos administrado por la Superintendencia de Industria y Comercio de conformidad
con el procedimiento que sobre el particular defina el Gobierno Nacional.

Articulo 37°. Tratamiento de datos sensibles. Se podra hacer uso y tratamiento
de los datos catalogados como sensibles cuando:

e El titular haya dado la autorizacion explicita a dicho tratamiento, salvo en los
casos que por Ley no sea requerido el otorgamiento de dicha autorizacion.

e El tratamiento sea necesario para salvaguardar el interés vital del titular y este
se encuentre fisica y juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

e El tratamiento se refiere a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e EIl tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los titulares.

Articulo 38°. Recoleccién de la informacién. En desarrollo de los principios de
finalidad y libertar el fondo, se limitara a solicitar aquellos datos personales que son
estrictamente pertinentes y adecuados para la finalidad con que son recolectados
para el cumplimiento del objeto social, igualmente no hara uso de medios
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engafiosos o fraudulentos para recolectar y realizar tratamiento de datos
personales.

Articulo 39°. Casos en los que no se requiere autorizacion. La autorizacion del
titular no sera necesaria cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial

e Datos de naturaleza publica

e Casos de urgencia meédica o sanitaria

e Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos

¢ Datos relacionados con el registro civil de las personas.

Articulo 40°. Derechos de los nifios, nifas y adolescentes. En el tratamiento se
asegurara el respeto a los derechos prevalentes de los menores, salvo aquellos
datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los
que se enfrentan los menores respecto del tratamiento indebido de sus datos
personales, y proveer de conocimiento acerca del uso responsable y seguro por
parte de los nifios, nifias y adolescentes de sus datos personales, su derecho a la
privacidad y proteccion de su informacién personal y la de los demas.

Articulo 41°. Sometimiento a las leyes colombianas. Para todo lo relacionado
con la captura, recoleccién, almacenamiento, tratamiento, uso, transferencia y en
general, la seguridad de los datos personales, el Fondo UNIANDES estara
sometido a la ley Colombiana vigente en un momento dado.

Paragrafo. Al momento de expedirse este Manual, todo lo aqui previsto esta
supeditado a los articulos 15 y 20 de la Constitucién Politica de Colombia, la Ley
1581 de 2012 y demas normas legales vigentes.

Capitulo VIII
Vigencia y actualizacion

Articulo 42°. Vigencia. El presente manual de politicas y procedimientos para el
tratamiento de datos rige a partir del 1 de agosto de 2016.

Articulo 43° Actualizaciones de la politica. E| Fondo UNIANDES puede
modificar los términos y condiciones del presente documento como parte de nuestro
esfuerzo por cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los
decretos reglamentarios y demas normas que complementen, modifiquen o
deroguen lo contenido en este documento, con el fin de reflejar cualquier cambio en
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nuestras operaciones o funciones; en los casos que esto ocurra se publicara el
nuevo documento de politicas y procedimientos

en la pagina web:
http://www.fondouniandes.com.co/
Requisitos
Documento Descripcion
Constitucion politica de
Colombia
Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales
Decreto 1377 Por el cual se reglamenta parcialmente la Ley 1581 de 2012
Aviso de privacidad
FMT — GT - 001 FMT — Autorizacion de tratamiento de datos personales

Control de cambios

Version Fecha Control de cambio
000 08-07-2016 Elaboracion del documento
001 07-02-2017 Se realizan modificacion de forma al documento y finalmente se codifica de
acuerdo con la estructura del SGC
Elaboré Revisé Aprobo
Paola Silva

Ana Isabel Quebrada
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